Umiejętności:

1. Cisco – konfiguracja/monitoring/administracja/tuning:
a. Routery (klasy 16xx-12xxx)
b. Switche (klasy 29xx-65xx)
c. Firewalle (PIX 520, 525, 530)
d. Load-balance’ry (LocalDirector 430)
e. IDS (Netranger)
f. Systemy AAA
g. Oprogramowanie – CiscoWorks 2000 / Solaris, WinNT
Uzyskany tytuł CCNA. Doświadczenia od 1998 roku.
2. Bezpieczeństwo w sieciach:
a. Projektowanie/wdrażanie/administracja systemów typu firewall, zarówno sprzętowych (Cisco, Checkpoint, Nokia) jak i software’owych (ipfw, ipfilter, ipchains etc.).
b. Projektowanie/wdrażanie/administracja systemów typu AAA (autoryzacja dostępu do zasobów sieciowych, logowanie dostępu), na bazie Cisco/Livingstone/Checkpoint i in.
c. Przeprowadzanie audytów bezpieczeństwa
d. Wdrażanie polityki bezpieczeństwa w oparciu o ustawy o ochronie danych osobowych, o ochronie informacji niejawnej. Szkolenia w ramach w/w ustaw.
e. Analiza ruchu sieciowego. Monitoring, wykrywanie włamań, wdrażanie systemów klasy IDS.
f. Zabezpieczanie systemów Solaris/HP UX/FreeBSD/Windows NT,2000.
g. Zabezpieczanie serwerów usług (www, news, poczta).
h. Ograniczanie/blokowanie ruchu sieciowego na bazie dowolnych kryteriów. Blokowanie niedozwolonych stron, ograniczanie pasma ruchu generowanego przez aplikacje.
Ponad 4 lata zajmowania się tą problematyka.

3. Zarządzanie sieciami lokalnymi
a. monitoring za pomocą SNMP (HP OpenView-na bazie Solaris/HP UX/WinNT, CiscoWorks, CiscoView, 3Com Network Supervisor), RMON. Monitoring za pomocą CACTI (np. standardowe zmienne SNMP; dla Cisco: IP SLA, CoS, NBAR, dystrybucja rozmiarów pakietów itp.)
b. konfiguracja/optymalizacja/zabezpieczanie na poziomie switchy (VLAN’y, port security, filtrowanie na bazie MAC-adresów)
4. Konfiguracja/administracja/monitoring systemów Solaris 7/8/9, HP UX, FreeBSD, Windows NT/2000/XP
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